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REZUMAT

Teza de master ,Analiza proceselor tehnice in cadrul managementului identitatii si
accesului”, autor Parsov Nadejda, specialitatea Tehnologia informatiei pentru afaceri, Chisinau,
2026

Structura lucrarii: Introducere, 3 capitole, Concluzii, Bibliografie din 71 surse, 3 anexe, 69 pagini
de text de baza.

Cuvinte cheie: IAM, identitate digitald, Active Directory, SIEM, securitate informationala.

Scopul si obiectivele tezei: Scopul lucrarii consta in analiza proceselor tehnice specifice
managementului identitatilor si accesului, precum si in evaluarea modului Tn care integrarea serviciilor de
directoare cu sisteme de tip SIEM contribuie la monitorizarea si analiza evenimentelor de securitate in
mediile organizationale. In vederea realizirii acestui scop, au fost stabilite urmatoarele obiective: analiza
conceptelor fundamentale IAM si a componentelor arhitecturale acestuia; examinarea solutiilor de tip
serviciu de directoare, cu accent pe Active Directory; analiza arhitecturii si functionalitatile sistemului
SIEM Splunk; investigarea rolului tehnologiilor de inteligenta artificiald si machine learning in procesele de
securitate; implementarea si configurarea unei solutii integrate bazate pe Active Directory si SIEM;
interpretarea rezultatelor obtinute in urma integrarii acestor tehnologii.

Metodologia cercetarii: Cercetarea se bazeaza pe o abordare metodologicd mixtd, care combina
analiza teoretica a literaturii de specialitate, a standardelor si a bunelor practici internationale, cu o
componenta aplicativa realizatd prin metoda studiului de caz. In cadrul lucririi au fost utilizate metode
precum analiza, sinteza, comparatia si modelarea arhitecturald, precum si configurarea si integrarea unor
sisteme informatice intr-un mediu controlat, In vederea simuldrii unui scenariu organizational real.

Importanta teoretica si practica a lucrarii: Importanta teoreticd a lucrarii consta in sistematizarea
conceptelor, principiilor si cadrului normativ aferent managementului identitatii si accesului, precum si in
evidentierea rolului acestuia Tn securitatea informationala. Din punct de vedere practic, lucrarea contribuie
prin realizarea unei implementari simulate a unei solutii integrate bazate pe Active Directory si SIEM,
demonstrand modul in care aceste tehnologii pot fi utilizate pentru monitorizarea activitatilor utilizatorilor,
detectarea comportamentelor anormale si sustinerea proceselor de audit si securitate. Rezultatele obtinute
pot constitui un suport relevant pentru proiectarea si implementarea unor solutii IAM adaptate cerintelor

mediului organizational contemporan.



ABSTRACT

Master’s Thesis “Analysis of Technical Processes within Identity and Access Management”,
author Parsov Nadejda, specialization Information Technologies for Business, Chisinau, 2026

Thesis's structure: Introduction, three chapters, Conclusions, Bibliography (71 sources), 3
annexes, 69 pages of main text.

Key words: IAM, digital identity, Active Directory, SIEM, information security.

The thesis’s aim and targets: The aim of the thesis is to analyze the technical processes specific to
identity and access management, as well as to evaluate how the integration of directory services with SIEM
systems contributes to the monitoring and analysis of security events in organizational environments. In
order to achieve this purpose, the following objectives have been established: the analysis of fundamental
IAM concepts and its architectural components; the examination of directory service solutions, with a focus
on Active Directory; the analysis of the architecture and functionalities of Splunk SIEM system; the
investigation of the role of artificial intelligence and machine learning technologies in security processes;
the implementation and configuration of an integrated solution based on Active Directory and SIEM; as
well as the evaluation of the results obtained from the integration of these technologies.

Research Methodology: The research is based on a mixed methodological approach that combines
theoretical analysis of specialized literature, standards, and international best practices with an applied
component developed through the case study method. The study employs methods such as analysis,
synthesis, comparison, and architectural modeling, as well as the configuration and integration of
information systems within a controlled environment in order to simulate a real organizational scenario.

Theoretical and practical importance of the study: The theoretical significance of the thesis lies
in the systematization of concepts, principles, and the regulatory framework related to Identity and Access
Management, as well as in highlighting its role in information security. From a practical perspective, the
thesis contributes through the simulated implementation of an integrated solution based on Active Directory
and SIEM, demonstrating how these technologies can be used to monitor user activities, detect abnormal
behavior, and support audit and security processes. The obtained results may serve as a relevant reference
for the design and implementation of IAM solutions adapted to the requirements of modern organizational

environments.
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ABREVIERI SI DEFINITII

IAM (Identity and Access Management)- Managementul Identitatilor si Accesului

AD -Active Directory- Serviciu de director Active Directory

SIEM (Security Information and Event Management)- Sistem de management al informatiilor si
evenimentelor de securitate

IT- Tehnologia informatiei

Guest- vizitator, oaspete

MAC (Media Access Control)- un identificator unic alocat fiecarui dispozitiv de retea, fie ca este vorba de
un calculator, un smartphone, o imprimanta sau orice alt dispozitiv care utilizeaza o interfata de retea.
PC- computer personal

ID- sir unic de caractere, cifre sau document utilizat pentru a identifica Tn mod unic o persoand, un
dispozitiv, un cont sau un obiect Intr-un sistem

IP (Internet Protocol)- cod numeric unic care identifica un dispozitiv (computer, telefon, router) intr-o retea
locala sau pe internet, facilitind comunicarea.

GPS- Sistemul de pozitionare global

AI- Inteligenta Artificiala

ML (Machine Learning)- Invitare automata

MFA- Autentificare multifactor

RBAC (Role-Based Access Control)- Control al accesului bazat pe roluri

ABAC (Attribute-Based Access Control)- Control al accesului bazat pe atribute

ISO/IEC 27001- Standard international pentru Sistemul de Management al Securitatii Informatiei
ISO/IEC 27002- Standard complementar ISO/IEC 27001 care ofera ghiduri de implementare pentru
controalele de securitate informationala.

NIST SP 800-63- ghid NIST pentru gestionarea identitatii digitale, autentificare si niveluri de asigurare a
identitatii.

NIST SP 800-53- Ghid NIST privind controalele de securitate pentru sistemele informatice si
organizationale.

CIA- Triada CIA — Confidentialitate, Integritate, Disponibilitate

InfoSec (Information Security)- Securitatea informationala

Zero Trust- Model de securitate ,,zero Incredere”

VPN (Virtual Private Network)- Retea virtuala privata

PII (Personally Identifiable Information)- Informatii de identificare personala

IoT (Internet of Things)- Internetul lucrurilor

DoS (Denial of Service)- Atac de tip refuz de serviciu



RFID- Identificarea prin frecventa radio, tehnologie fara fir care utilizeaza unde radio pentru a identifica,
urmari si gestiona obiecte sau persoane, constand dintr-o eticheta (cip si antena) si un cititor.

Token- element de securitate digitala, o reprezentare virtuala a unui activ sau un obiect fizic (dispozitiv)
folosit pentru autentificare, autorizare si securizare

Firewall- sistem de securitate (software sau hardware) care monitorizeaza si controleaza traficul de retea,
blocand accesul neautorizat si protejand datele sensibile

AAA- Autentificare, Autorizare, Audit

IDC-Corporatia Internationala de Date- organizatie globala de cercetare de piatd, analiza si consultanta in
domeniul tehnologiilor informationale, telecomunicatiilor si electronicii de consum. Aceasta furnizeaza
studii, prognoze si analize privind tendintele tehnologice.

DNS (Domain Name System)- sistem utilizat pentru traducerea numelor de domenii Tn adrese IP, facilitand
astfel localizarea resurselor in retea.

LDAP- Lightweight Directory Access Protocol (Protocol Usor de Acces la Directoare) un protocol standard
utilizat pentru accesarea si administrarea serviciilor de directoare distribuite, fiind frecvent utilizat pentru
autentificare si gestionarea utilizatorilor in retele.

Single Sign-On-Autentificare unica- mecanism de autentificare care permite unui utilizator sa acceseze mai
multe aplicatii sau sisteme informatice utilizand un singur set de credentiale.

AD DS -Active Directory Domain Services- omponenta principald a serviciilor Active Directory,
responsabild pentru stocarea si gestionarea informatiilor despre resursele din retea si pentru autentificarea si
autorizarea utilizatorilor.

AD LDS -Active Directory Lightweight Directory Services- Constituie o versiune flexibila a serviciilor
de directoare, care nu necesitd implementarea unui domeniu Active Directory complet, fiind utilizatd pentru
aplicatii specifice.

AD CS -Active Directory Certificate Services- infrastructura de gestionare a certificatelor digitale,
utilizatd pentru implementarea criptografiei cu cheie publica si pentru securizarea comunicatiilor.

AD FS -Active Directory Federation Services- serviciu care permite autentificarea federata, oferind
utilizatorilor posibilitatea de a accesa resurse externe pe baza identitatii interne.

AD RMS - Active Directory Rights Management Services- serviciu destinat protectiei informatiilor prin
controlul accesului si al utilizarii documentelor digitale, inclusiv prevenirea copierii sau distribuirii
neautorizate.

OU- Organizational Units- Unitatile organizationale

Multimaster- model de replicare n care mai multe controlere de domeniu pot efectua modificari asupra

datelor, acestea fiind ulterior sincronizate Intre toate nodurile.



GPO-Group Policy Objects- Obiecte de Politica de Grup- mecanisme utilizate pentru configurarea si
controlul mediului de lucru al utilizatorilor si calculatoarelor dintr-un domeniu, prin aplicarea de politici
centralizate.

RPC- Remote Procedure Call- Apel de Procedura la Distanta-protocol care permite unui program sa
execute proceduri pe un alt sistem din retea, fard a gestiona explicit detaliile comunicarii.

Dashboard- interfata grafica ce prezintda informatii sintetizate si indicatori relevanti, facilitand
monitorizarea si analiza sistemelor sau proceselor.

UEBA- User and Entity Behavior Analytics - analiza comportamentala a utilizatorilor.

IBM- International Business Machines- corporatie multinationald din domeniul tehnologiei informatiei,
cunoscutd pentru dezvoltarea de hardware, software si servicii IT, inclusiv solutii de inteligenta artificiala si
cloud computing.

Proxmox Virtual Environment (Proxmox VE)- — platforma de virtualizare open-source utilizata pentru
crearea si administrarea masinilor virtuale si a containerelor Intr-un mediu centralizat.

Domain Controller (DC)- server responsabil pentru gestionarea autentificdrii utilizatorilor, aplicarea
politicilor de securitate si administrarea resurselor intr-un domeniu Active Directory.

RAM- memorie volatila utilizata pentru stocarea temporara a datelor si a instructiunilor necesare procesarii
in timp real.

CPU- unitatea centrala de procesare responsabild pentru executarea instructiunilor si controlul operatiilor
sistemului.

Brute-force- tip de atac cibernetic care presupune incercarea repetata a diferitelor combinatii de parole sau
credentiale in scopul obtinerii accesului neautorizat.

Dashboard- interfata vizuala utilizata pentru reprezentarea graficd a datelor si monitorizarea in timp real a
evenimentelor sau indicatorilor de performanta.

Forwardere- componenta software utilizatd pentru colectarea si transmiterea datelor (logurilor) de la
sistemele sursd catre un server central, in cadrul unei platforme SIEM.

Index- structurd logica utilizata pentru stocarea si organizarea datelor colectate, facilitaind cdutarea si
analiza acestora in cadrul platformei STEM.

Remote Desktop (RDP)- protocol de comunicatie utilizat pentru accesul la distanta la un sistem informatic
prin intermediul unei interfete grafice.

Remote- termen utilizat pentru a descrie accesul sau operarea unui sistem de la distantd, fara prezenta fizica

directa asupra acestuia.



INTRODUCERE

Actualitatea temei investigate. Transformarea digitald acceleratd a mediului de afaceri si a
institutiilor publice a condus la o crestere semnificativda a volumului de date gestionate, precum si a
numarului de utilizatori si sisteme care acceseaza resurse informatice. In acest context, identitatile digitale si
conturile de utilizator au devenit elemente centrale in asigurarea securitdtii informationale, reprezentand
principalul mecanism de control al accesului la date, aplicatii si servicii. Odata cu digitalizarea proceselor de
business, datele au devenit unul dintre cele mai valoroase active ale organizatiilor, iar compromiterea
acestora poate genera pierderi financiare semnificative, afectarea reputatiei si consecinte juridice sau de
conformitate.

Intr-o lume interconectatd, domeniul IAM a devenit o componenti esentiala a securititii cibernetice,
reflectand nevoia tot mai mare de protejare a ecosistemelor digitale si a informatiilor sensibile. Pe masura ce
organizatiile se bazeaza tot mai mult pe transformarea digitalda, solutiile IAM nu mai pot fi considerate
optionale, dar au devenit vitale pentru protejarea datelor, asigurarea conformitatii si mentinerea integritdtii
operationale. Iar integrarea solutiilor de tip Active Directory cu sisteme avansate SIEM, dotate cu tehnologii
de inteligenta artificiala si invatare automatd, ofera premise reale pentru cresterea capacitatii organizatiilor
de a detecta, preveni si raspunde eficient la incidente de securitate. Astfel, tema investigata se Tnscrie in
preocuparile actuale ale domeniului securitatii informatie si raspunde unor nevoi concrete ale mediului de
afaceri modern.

Scopul si obiectivele cercetarii. Scopul prezentei lucrari consta n analiza si implementarea
proceselor tehnice specifice managementului identitatilor si accesului, prin integrarea serviciilor de
directoare cu un sistem de tip SIEM in vederea imbunatatirii securitatii informationale in mediile
organizationale.

In vederea atingerii acestui scop, au fost stabilite urmatoarele obiective:

analiza conceptelor fundamentale privind managementul identitatilor si accesului, inclusiv

componentele arhitecturale si rolul acestora in securitatea informationalg;

- studierea solutiilor de tip serviciu de directoare, cu accent pe rolul si functionalitatile platformei
Active Directory In administrarea utilizatorilor si a resurselor;

- analiza arhitecturii si functionalitatile sistemului STEM Splunk in procesul de colectare, corelare si
analiza evenimentelor de securitate;

- cercetarea rolului tehnologiilor de inteligenta artificiala si machine learning Tn procesul de
monitorizare si detectie a incidentelor;

- proiectarea si implementarea unei solutii integrate AD—SIEM pentru gestionarea si monitorizarea

conturilor de utilizator.
Suportul metodologic si teoretico-stiintific al lucrarii. Cercetarea se bazeaza pe o abordare mixta,

care imbina analiza literaturii de specialitate cu aplicarea practica a conceptelor studiate intr-un scenariu de
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implementare. Baza metodologica include analiza critica a bibliografiei de specialitate, studiilor de
cercetare, surselor electronice, publicatiilor statistice, articolelor stiintifice, etc. Tn domeniul subiectului
studiat. Tn cadrul lucrarii au fost utilizate in primul rind, metodele general-stiintifice si principiile acesteia:
analiza, observatia, sinteza, inductia, deductia, cat si metodele stiintifice de cercetare empirica: observatia,
descrierea, explicarea, studiul comparat, care au contribuit la o mai buna conceptualizare a subiectului
cercetat.

Suportul teoretico-stiintific este asigurat prin raportarea la literatura de specialitate, standarde si
cadre de referinta recunoscute la nivel international, precum si la modele moderne de arhitectura de
securitate, precum Zero Trust. Componenta practica este realizatd prin metoda studiului de caz, avand ca
obiect implementarea si evaluarea unui sistem de management al identitatilor si al accesului Tntr-un mediu
organizational. De asemenea, sunt utilizate metode comparative pentru evaluarea diferitelor solutii tehnice
avand in vedere criterii precum arhitectura sistemelor, functionalitatile oferite, nivelul de securitate
asigurat, gradul de integrare cu infrastructurile existente si impactul asupra proceselor operationale.

Noutatea stiintifica a lucrarii. Noutatea lucrdrii constd in abordarea integrata a managementului
conturilor de utilizator prin corelarea dintre mecanismele IAM, platforma Active Directory si un sistem
SIEM avansat, extins cu functionalitati bazate pe inteligenta artificiala si machine learning. Prin analiza
modului in care evenimentele generate de infrastructura IAM pot fi corelate si interpretate inteligent in
cadrul unui sistem SIEM, lucrarea propune o perspectiva practica asupra imbunatatirii capacitatii de
detectie a comportamentelor anormale si a tentativelor de acces neautorizat. Aceasta integrare depdseste
abordarile traditionale, orientate preponderent pe administrarea izolata a identitatilor, si evidentiaza rolul
analitic avansat al SIEM-urilor moderne Tn consolidarea securitdtii identitatilor digitale.

Importanta teoretica si practica a lucrarii. Din punct de vedere teoretic, lucrarea contribuie la
sistematizarea si aprofundarea conceptelor de management al identitdtilor digitale, conturilor de utilizator si
control al accesului, prin integrarea acestora intr-un cadru unitar care coreleaza securitatea informationala
cu arhitecturile moderne IAM. Analiza comparativa a standardelor si bunelor practici ofera un suport
conceptual util pentru cercetatori si practicieni interesati de proiectarea solutiilor IAM.

Din perspectiva practica, rezultatele obtinute pot fi utilizate ca model de referinta pentru implementarea
unor solutii integrate AD—SIEM 1n organizatii reale, contribuind la imbunadtdtirea securitatii operationale, la
reducerea riscurilor asociate gestiondrii necorespunzatoare a conturilor de utilizator si la cresterea
capacitatii de detectie si raspuns la incidente de securitate. Lucrarea oferd, totodatd, recomandari aplicabile
pentru imbunatatirea proceselor de administrare a identitatilor si pentru consolidarea mecanismelor de

control al accesului in mediile IT moderne.
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