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Lucrarea ,,Evaluarea riscurilor IT Tn contextul continuitatii afacerii” analizeaza relatia dintre
riscurile tehnologice si capacitatea organizatiilor de a mentine functionarea proceselor critice in conditii de
incident sau Intrerupere operationald. Cercetarea este construita pe doud directii complementare:
fundamentarea teoreticd si metodologica a domeniului si aplicarea acestor repere ntr-un studiu de caz
privind o organizatie din domeniul IT.

Capitolul 1 prezinta fundamentele teoretice privind riscurile IT si continuitatea afacerii. Sunt
analizate conceptele de risc, amenintare si vulnerabilitate, precum si relatia dintre securitatea informationala
si procesele de business. Capitolul trateaza managementul continuitatii afacerii, planificarea recuperarii in
caz de dezastru, standardele si cadrele metodologice relevante si strategiile generale de tratament al
riscurilor. De asemenea, este evidentiat impactul riscurilor IT asupra proceselor critice de business si asupra
continuitatii organizationale.

Capitolul 2 este dedicat metodelor si modelelor de evaluare a riscurilor. Sunt prezentate analiza
calitativa si analiza cantitativa a riscurilor, utilizarea matricei probabilitate—impact, precum si metodele
FMEA si OCTAVE. Capitolul evidentiaza rolul instrumentelor analitice in clasificarea, evaluarea si
prioritizarea riscurilor si subliniaza utilitatea combinarii mai multor metode pentru obtinerea unei
perspective complete asupra expunerii organizationale.

Capitolul 3 dezvolta studiul de caz privind evaluarea riscurilor IT intr-o organizatie. Lucrarea adopta
o abordare hibrida, utilizdnd drept ancora factuala date publice despre compania DAS Solutions si
completandu-le prin modelarea unui context operational realist. Sunt prezentate organizatia analizata,
activele IT critice, procesele de business, corelarea acestora, riscurile potentiale identificate si clasificarea
lor in functie de impactul asupra businessului. Ulterior, riscurile sunt evaluate si prioritizate, fiind
evidentiate acele scenarii care pot afecta in mod semnificativ continuitatea activitatii.

Capitolul 4 formuleaza strategiile de mitigare si recomandarile. Riscurile prioritare identificate sunt
corelate cu masuri tehnice, organizationale si strategice, precum backupul si recuperarea datelor,
redundanta infrastructurald, controlul accesului, monitorizarea continua, instruirea personalului, auditul
periodic si dezvoltarea planurilor de continuitate si recuperare. Capitolul evidentiaza faptul ca
managementul riscurilor IT trebuie integrat in guvernanta organizationala si corelat cu obiectivele de
business pentru a sustine rezilienta pe termen lung.

Lucrarea integreaza in total 2 formule, 13 figuri si 20 de tabele.



ABSTRACT
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The thesis “IT Risk Assessment in the Context of Business Continuity” examines the relationship
between technological risks and the ability of organizations to maintain critical processes during incidents
or operational disruptions. The research is built on two complementary directions: the theoretical and
methodological foundation of the field and the practical application of these concepts within a case study
involving an IT organization.

Chapter 1 presents the theoretical foundations of IT risks and business continuity. It analyzes the
concepts of risk, threat, and vulnerability, as well as the relationship between information security and
business processes. The chapter addresses business continuity management, disaster recovery planning,
relevant standards and methodological frameworks, and general risk treatment strategies. It also highlights
the impact of IT risks on critical business processes and organizational continuity.

Chapter 2 is devoted to risk assessment methods and models. It presents qualitative and quantitative
risk analysis, the use of the probability—impact matrix, and the FMEA and OCTAVE methods. The chapter
emphasizes the role of analytical instruments in risk classification, evaluation, and prioritization, and
underlines the value of combining multiple methods to obtain a comprehensive view of organizational
exposure.

Chapter 3 develops the case study on IT risk assessment in an organization. The thesis adopts a
hybrid approach, using publicly available data on DAS Solutions as a factual anchor and complementing
them with the modeling of a realistic operational context. The analyzed organization, critical IT assets,
business processes, their interdependencies, the identified potential risks, and their classification according
to business impact are presented. Subsequently, these risks are evaluated and prioritized, highlighting the
scenarios that may significantly affect operational continuity.

Chapter 4 formulates mitigation strategies and recommendations. The prioritized risks are correlated
with technical, organizational, and strategic measures such as data backup and recovery, infrastructural
redundancy, access control, continuous monitoring, staff training, periodic auditing, and the development of
business continuity and disaster recovery plans. The chapter shows that IT risk management must be
integrated into organizational governance and aligned with business objectives in order to support long-term
resilience.

The thesis integrates 2 formulas, 13 figures and 20 tables.
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INTRODUCERE

In contextul transformarii digitale accelerate, organizatiile contemporane isi desfisoara activitatea
intr-un mediu operational din ce in ce mai dependent de infrastructura IT, de date si de procese
informatizate. Sistemele informationale nu mai reprezinta doar un suport tehnologic auxiliar, ci constituie o
componentd esentiala a functionadrii organizationale, influentand direct eficienta operationala, relatia cu
clientii, gestionarea resurselor si capacitatea de adaptare la schimbarile mediului economic. Pe masura ce
organizatiile devin tot mai digitalizate, creste si expunerea la riscuri IT, iar efectele incidentelor tehnologice
pot depasi sfera strict tehnica, afectand procesele critice de business si continuitatea activitatii.

Relevanta temei este determinata de faptul ca riscurile IT trebuie abordate astazi nu doar ca
probleme de securitate informatica, ci ca factori strategici care pot influenta stabilitatea, performanta si
rezilienta organizationald. Atacurile cibernetice, defectiunile infrastructurii, pierderea datelor, erorile
umane sau dependenta excesiva de servicii externe pot genera intreruperi semnificative ale activitatii si pot
afecta imaginea, Increderea si sustenabilitatea organizatiilor. In acest context, evaluarea riscurilor IT in
raport cu continuitatea afacerii devine o directie importanta de cercetare, orientatd spre identificarea
vulnerabilitdtilor, analiza impactului si formularea unor strategii de mitigare capabile sa reduca expunerea
la incidente.

Lucrarea de fata porneste de la premisa ca managementul riscurilor IT trebuie integrat n
mecanismele de guvernanta si continuitate ale organizatiei. In acest sens, cercetarea urmdireste si
evidentieze relatia dintre riscurile tehnologice si procesele critice de business, precum si modul in care
organizatiile pot utiliza metode, modele si standarde consacrate pentru a evalua si trata aceste riscuri intr-o
maniera sistematica. Demersul este relevant atat din perspectiva teoretica, prin clarificarea conceptelor si a
cadrelor metodologice, cat si din perspectiva aplicativa, prin dezvoltarea unui studiu de caz hibrid si a unui
set de recomandari concrete pentru management.

Scopul cercetdrii consta in evaluarea sistematica a riscurilor IT care pot influenta continuitatea
afacerii si Tn elaborarea unui cadru coerent de strategii de mitigare si recomandari adaptate contextului
organizational. Pentru atingerea acestui scop au fost formulate obiective care vizeaza: definirea si analiza
conceptelor fundamentale privind riscurile IT si continuitatea afacerii; examinarea standardelor si cadrelor
metodologice relevante; analiza metodelor calitative, cantitative si hibride de evaluare; identificarea
riscurilor potentiale intr-un context organizational realist; evaluarea si prioritizarea acestora; formularea
unor strategii de tratament si a unor recomandari strategice pentru management.

Din punct de vedere metodologic, lucrarea combina analiza teoretica a literaturii de specialitate cu

abordarea aplicativa specifica studiilor de caz.



Prima parte a lucrarii ofera fundamentul conceptual necesar intelegerii riscurilor IT si a legaturii
acestora cu continuitatea afacerii, prin raportare la standarde si cadre metodologice precum ISO 31000,
ISO/IEC 27005, ISO 22301, NIST RMF, COBIT, FMEA si OCTAVE. A doua parte valorifica aceste repere
metodologice ntr-un studiu de caz privind o organizatie din domeniul IT, construit in maniera hibrida
pornind de la date publice disponibile despre compania DAS Solutions si completat cu modelarea unui
context operational realist, pentru a permite analiza activelor, a proceselor critice, a riscurilor potentiale si a
strategiilor de mitigare.

Structura lucrarii reflectd aceasta logica graduala. Capitolul 1 este dedicat fundamentelor teoretice
privind riscurile IT si continuitatea afacerii. Sunt analizate conceptele de risc, amenintare si vulnerabilitate,
relatia dintre securitatea informationala si procesele de business, precum si rolul continuitatii afacerii si al
managementului situatiilor de criza. De asemenea, sunt prezentate standardele si cadrele metodologice
relevante pentru managementul riscurilor IT si sunt discutate strategiile generale de tratament si impactul
riscurilor asupra proceselor critice de business.

Valoarea lucrdrii este data de combinarea dimensiunii teoretice cu cea aplicativa si de orientarea
clara spre continuitatea afacerii. Cercetarea propune o perspectiva in care evaluarea riscurilor IT nu este
tratatd exclusiv ca exercitiu de securitate informatica, ci ca instrument de analiza manageriala si de sprijin
pentru deciziile strategice. Prin structurarea riscurilor in raport cu procesele critice, prin utilizarea unui
studiu de caz hibrid si prin formularea unor recomandari corelate cu specificul unei organizatii IT, lucrarea
contribuie la dezvoltarea unui model coerent de analiza si tratament al riscurilor Tn contextul continuitatii

afacerii.
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