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REZUMAT

Lucrarea de fata analizeaza conceptul de observabilitate in arhitecturi cloud-native moderne, cu
accent pe mediile distribuite orchestrate prin platforma Kubernetes. Odata cu cresterea complexitatii
sistemelor software bazate pe microservicii si containere, monitorizarea traditionala devine insuficienta
pentru diagnosticarea rapida a problemelor operationale. In acest context, observabilitatea reprezint o
abordare avansatd care permite intelegerea starii interne a unui sistem prin analiza metricilor, logurilor si
trasarilor distribuite.

Scopul cercetarii este proiectarea si evaluarea unei arhitecturi moderne de observabilitate bazate pe
tehnologii cloud-native si pe standardul OpenTelemetry. Pentru realizarea acestui obiectiv a fost
implementatd o infrastructura experimentald in Kubernetes, in cadrul careia au fost integrate instrumente
precum Prometheus pentru colectarea metricilor, Grafana pentru vizualizarea datelor si OpenTelemetry
pentru colectarea unificata a informatiilor operationale.

Metodologia cercetirii include analiza teoretica a conceptelor de observabilitate, implementarea
practica a arhitecturii propuse si evaluarea performantei acesteia printr-un experiment controlat. Datele
obtinute au fost analizate utilizdnd metode statistice, inclusiv un model de regresie liniard multipla, pentru
a identifica relatiile dintre parametrii operationali si performanta sistemului.

Rezultatele cercetarii indica faptul ca utilizarea unei arhitecturi moderne de observabilitate
contribuie semnificativ la imbunatatirea procesului de diagnosticare a incidentelor si la reducerea timpului
de reactie in mediile Kubernetes. In acelasi timp, implementarea acesteia nu genereaza un impact negativ
semnificativ asupra performantei generale a sistemului.

Lucrarea evidentiaza importanta integrarii observabilitatii in infrastructurile cloud-native si propune
directii de dezvoltare viitoare orientate spre automatizarea proceselor de monitorizare si analiza predictiva
a comportamentului sistemelor distribuite.



ABSTRACT

This thesis investigates the concept of observability in modern cloud-native architectures, with a
particular focus on distributed environments orchestrated by the Kubernetes platform. As software systems
increasingly adopt microservice-based architectures and containerized workloads, traditional monitoring
approaches become insufficient for rapid and accurate problem diagnosis. In this context, observability
represents an advanced approach that enables a deeper understanding of a system’s internal state through
the analysis of metrics, logs, and distributed traces.

The main objective of this research is to design and evaluate a modern observability architecture
based on cloud-native technologies and the OpenTelemetry standard. To achieve this objective, an
experimental infrastructure was implemented in a Kubernetes environment, integrating tools such as
Prometheus for metrics collection, Grafana for data visualization, and OpenTelemetry for unified telemetry
data collection.

The research methodology includes theoretical analysis of observability concepts, practical
implementation of the proposed architecture, and experimental evaluation of system performance. The
collected data were analyzed using statistical methods, including a multiple linear regression model, in
order to identify relationships between operational parameters and system performance.

The results of the study demonstrate that the implementation of a modern observability architecture
significantly improves the ability to diagnose incidents and reduces the response time in Kubernetes
environments. At the same time, the solution does not introduce a significant negative impact on overall
system performance.

The thesis highlights the importance of integrating observability into cloud-native infrastructures
and outlines potential future research directions focused on monitoring automation and predictive analysis
of distributed system behavior.



CUPRINS

LISTA DE ABREVIERI ST DEFINITIL. ...ttt ettt ettt e et e et e e e e et e e ea e e enanas 6
INTRODUCGERE ...ttt ettt e e e e e e e e e eeeeees 7
1 CADRU TEORETIC SI JUSTIFICAREA CERCETARII ASUPRA OBSERVABILITATII IN
KIUBERINETES ..ottt ettt ettt ettt e ettt e et e e et e e et e e ea e e et e e e aa e e et e aeaaaeeanaaeennns 8
1.1 CONEEXTUL COTCEUATI -t tteeee ettt e et ettt e e e ettt e e e e e e sttt et e e e e e e et e e et e e e e e e e snnnnneeeeens 8
1.2 Problematica ODSETVADIIEATIT +.....ieeeeiieeettiiss e e ettt e ettt e e e e e et e e e e e e e e e e e enbbaa e e e eaeeeeennes 9
1.3 TMPOTTANEA COICELATII. oot etteerrrtu e e eeeeeetttt e e e e et eeeetb s e e e e et e eeebb e e e e e et e eeebb e e e e eeeeeeanbn e e eeeaeennnnen 10
1.4 SCOPUL CEICETATIL 1vvvuuneeeesteeititiee e e e ee e et ettt e e e eeeeeeeeestaa e e e eeaaeseesstaa s aeeaaesesssssanaaaeasssessssnnnaaaaeeeenrnnes 12
2 CADRUL TEORETIC ... ettt ettt et e et e e et e e e e e et e e et e e ea e e et aeennaaenns 13
2.1 Definitia ODSETVADIIIEATIT ......uuueiiiiiiiiiiiiiiiiiiii it 13
2.2 Observabilitate VS. MONITOTIZATE ... ...uuuueueetreenettteneneenaeeeeeeeeeeeeeeeeeeeseeeeeeeeseeeeseeeeeseesesesessesneessennnnnnnnes 14
2.3 Pilonii ObSErVADIIEALIL. . .uuuueiiiiiiiiiiiiiiiiiiie bbb 15
2.4 Observabilitatea T KUDEIMELES ........cciiiiuiieiiiii ittt e ettt e e e e e e terb e e e e e eeeenees 16
2.5 Modele arhitecturale de ObSErVADIIIEALE ..........uuuuueeeeiiiiiiiiiiiiiiii e 17
2.6 ANaliza CTItICA PIEIIMINMATA ......ui e eeeeeiiettee e e ettt e e e e et ettt e e e e e e e e e eetb e e e e e e e eeeeebnaa e e eeeaeennnnes 19
3 SOLUTII SI INSTRUMENTE DE OBSERVABILITATE IN KUBERNETES.........cccoviveveieeeiceeiceeeneee 21
3.1 MONItOTIZarea MELIICILOT .. vvvvveiiiiiiiiiiiiiieiiie et ettt ettt ettt ettt et ettt et et e e et et e e e e e e eeeeeeeeeeeeeeeeees 21
3.2 Observabilitatea IoGUITIOT .. .cuuu.u ettt e e e ettt e e e e e e e een e e e e eaeeenenes 22
3.3 Trasarea distributiilor (Distributed TIACINE) «...uuiieeeeeeiiiiiiiae e e e e e e e e e e e e eeeee e e e e e 23
3.4 Solutii complete de ObSETVADIIITALE ........ceierrrriiiiii e e e e e e e e e 24
4 ANALIZA EXPERIMENTALA SI MODELAREA STATISTICA A ARHITECTURII DE
OBSERVABILITATE IN KUBERNETES ........ceouiuiiieteiteeeeteeeetee e etee e ee e ete s en e s ate s eae s e e 27
4.1 Descrierea mediului @XPerimental ...........coiiiiiiiiiiiiiii e 27
4.2 MetodOlOgia A CEICELATE ...... i eeeiieeittieee e e e ettt e e ettt e e e e e e et tbbb e e e e e e e eeeeba e e e e e eeennnnaes 28
4.3 Modelul de regresie si interpretarea reZultatelor...........ovieuuiii i e 29
4.4 Analiza vizuald a relatiilor ODSETVALE ........cccooiiiiiiiiieie e 31
4.5 Analiza comparativa a solutiilor de obseTvabilitate..........ccceurrrruiiiiiiiiiiiiiii e 32
4.6 CONCIUZIT TNEETIMNEAIATE ... +vvvvuees e e eeeeeeeett e e e e e ettt e e e e et e e e e e e et e een s e e e e e e e e ennnnaaa e e e e e e eennnnan s 34
5 IMPLEMENTAREA PRACTICA A ARHITECTURII DE OBSERVABILITATE ......coovviieiieieeceeee e 35
5.1 Consideratii generale privind IMPIEMENTATEA. .........uiieeeeiiieeiiiiis e e e e e e e e 35
5.2 Configurarea mediului KUDEIMELES. ... .. .ciiiiiiiieiiiii e e e e e 36
5.3 Instalarea si configurarea Prometheus .............oooiiiiiiiii i 37
5.4 Implementarea Grafana Pentru VIZUAIZATE ..........uuuuiiieeiiiiiiiiiis e e e e e 38
5.5 Configurarea sistemului de log management cu Grafana LoKi ..........ccoouriiiiiiiiiiiiiiiiii e 38
5.6 Integrarea Jaeger si OpenTelemetry pentru trasare diStribuita..............iviiiiiiiiiiiiiii e 39
5.7 Validarea functionalitétii arhitecturii IMplementate ...........cuuuruuiiiiiiiiiiiiiiiie e 40



6 EXPERIMENTE, TESTARE SI ANALIZA REZULTATELOR ....couiiiiii e 41

6.1 MEtOdOLOZIA @ LESTATE ... eeeeeieeetitiie e e ettt e e e ettt e e e ettt e et e e e e e et e e e bbb e e e e e e e e nrban e e e e e e 41
0.2 SCENATTT A& TESLATE ...ttt ettt et e e ettt e e e e e ettt et e e e e e sttt e et e e e a2 e e e sttt e et e e e e e e e e bbb e e e e e e e e e e aannnnnnes 42
6.2.1 Scenarii pentru teStarea MELTICIIOT. .. ..iviiiiiiiiiiis e e e e e e e e 43
6.2.2 Scenarii pentru teStarea LOGUITLOT .......cciiiiiiiiiiii ettt e e 43
6.2.3 Scenarii pentru testarea trasarii diStrIDUITE .........uuieieeruieeriiiireer et e ee e e e e eerareeeeaeseeeeaeaeereennaaeeenes 44
6.3 Evaluarea performantei Sistemului de METTICT ...evvvuuuueeeiiiieiiiiier e 45
6.4 Evaluarea sistemului de 10g Management.........cuuuuuuiiieeiiiiiiiiii ettt e e e e e e e 46
6.5 Evaluarea sistemului de trasare diStribUIta ...........cooeiiiiiiiiiiiii e 47
6.6 Analiza corelata a metricilor, 10gUITlOT $1 traSATTIOT ......ccciiiiiiiiiiii e 48
6.7 Limitari identificate n Cadrul tESTATIT .......oeeveiiiieee e 48
6.8 Concluzii privind XPeriMENTEIE ... .. ... it eeeeeeiieit e eeeeeeiete e e e e e e e e e eaaea e e e e eaeeeeenna e e e eaeeeeeannnnaaaeaaeens 49
7 REZULTATE, CONTRIBUTII SI DIRECTII VIITOARE........oiiiiii e 51
7.1 Rezultate $i 0bSErvatii PrifCiPAle ..... ... iiieeeei i e et e e e et e e e e e e eeeae e e e e e e eeeeaeean e e eeeeeas 51
A 103 113 o101 5§ TSy 61 e) 1 Y 52
7.3 RECOMANAATT PIACLICE ...ttt eeeeeeeeeett e e e e et ettt oo e et e ettt e e e e et et ettt e e e e e et e ettt e e e e e e eeabban e eeaeaas 53
7.4 Directii de deZVOItAre VITEOATE .......eeuuuu e e eeeeeeieii e e e e et ettt e e e e e e e e e eeaeta e e e eeeeeeeeenn e e e eeeeeenenannaaaeeaeens 54
(10 )0 G 1716/ | PP 56
BIBLIOGRAFTE ...ttt ettt ettt e ettt e et e e et e e et e e ea e e et e e et e e aa e e et aeanneaeens 57
Anexa A Configuratia mediului KubEIMEes ........cuuruuiiiiiiiiiiiiiii e 58
Anexa B Configuratia Prometheus.........cooooiiiiiiiii 59
Anexa C Configuratia Grafana ..........coooooiioiiiiiiieee 63
Anexa D Configuratia Loki & Promtail............ccoiiimiiimiiiiii e 73
Anexa E Configuratia Jaeger + OpenTelemetry .........uuuuiiiiiiiiiiiiiiii et 77



LISTA DE ABREVIERI SI DEFINITII

API — Application Programming Interface.

CNCEF - Cloud Native Computing Foundation.

HPA — Horizontal Pod Autoscaler.

Kubernetes — Platforma de orchestrare a containerelor.

MTTR — Mean Time To Recovery.

SLA — Service Level Agreement.

SLO — Service Level Objective.

SLI — Service Level Indicator.

SRE - Site Reliability Engineering.

Open Telemetry (OTel) — Standard CNCF pentru colectarea unificatd de metrici, loguri si trasari.
Prometheus — Sistem de colectare si interogare a metricilor.

Grafana — Platforma de vizualizare si analiza.

Jaeger — Sistem open-source de trasare distribuita.

Pod — Unitate de executie in Kubernetes.

Service Mesh — Strat de infrastructura care gestioneaza comunicatiile dintre microservicii.
HPA - Horizontal Pod Autoscaler

YAML - Yet Another Markup Language



INTRODUCERE

In ultimul deceniu, Kubernetes s-a impus ca platforma standard pentru orchestrarea containerelor si
adoptarea arhitecturilor cloud-native. Popularitatea sa este justificata de capacitatea de a oferi scalabilitate,
flexibilitate si rezilientd pentru aplicatii distribuite. Totusi, odatd cu aceste avantaje apare si o crestere
semnificativa a complexitdtii operationale. Sistemele distribuite bazate pe microservicii genereaza volume
mari de date, interactiuni multiple intre servicii si dependente complexe, ceea ce face ca monitorizarea

traditionala sa nu mai fie suficienta.

In acest context, conceptul de observabilitate a devenit esential. Observabilitatea nu se rezuma
doar la colectarea de metrice, loguri si trasari, ci implica corelarea si analiza acestora pentru a intelege
comportamentul intern al unui sistem distribuit.[2][4] Lipsa unei arhitecturi robuste de observabilitate n
Kubernetes conduce la dificultati majore in detectarea si diagnosticarea incidentelor, cresterea timpilor de

nefunctionare i, implicit, la pierderi economice si reputationale.

Studiul de fatd isi propune sa analizeze si sd evalueze arhitecturile moderne de observabilitate
utilizate in Kubernetes, urmarind sa ofere o perspectiva integrata si aplicativa asupra modului 1n care aceste
tehnologii pot imbunatati performanta si fiabilitatea aplicatiilor cloud-native. Lucrarea se bazeaza pe studii
teoretice si pe un studiu de caz propriu, realizat intr-un mediu de test Kubernetes configurat manual,

pentru a evidentia avantajele si limitarile diverselor solutii open-source.
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