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Securitatea informationala reprezintd un domeniu cu mai multe intrebari decit
raspunsuri. Am avansat considerabil in ultimii 30 de ani datoritd progresului
inregistrat in domeniul tehnologiilor informationale. Suntem intr-un proces de
transformare continuu, unde in fiecare zi apar functii noi ale robotilor, masini cu
autopilot, drone pe post de chelneri si lista poate fi suplinitd cu multe alte inovatii
atractive. Totodatd, impreuna cu progresele fascinante din domeniul TIC simetric
cresc si amenintarile la securitatea cibernetica.

Impactul economic acestor amenintari se apropie la un miliard (rusa —
miliasd) de dolari SUA pe an. Analistii asteaptd in 2018 0 crestere a pietei
securitatii informationale cu inca 8% - in total 96,3 miliarde de dolari.[1]

Suntem dependenti de tot ce ne economiseste timpul. Am ajuns sd facem
schimb de date pe timp. Un exemplu elocvent ar fi o casa inteligenta, care are
nevoie de date personalizate, cu care opereazd acest sistem electronic inteligent,
pentru a reduce din propriile responsabilitdti ce tin de menaj, prepararea bucatelor
sau alte mofturi inteligente specifice unei persoane ce face parte din societatea
moderna. Odata cu evolutia acestei societati am ajuns sa fim usor controlabili.

Daca ai fi fost fintrebat in trecut pe cineva din serviciile Secrete care este
dispozitivul ce ofera informatie suficientd pentru filarea unei persoane, ar fi
raspuns simplu ceva care are coordonate geografice si oferd cit mai multe date
personale. Astazi practic toate device-urile au incorporate camere video, gps si
respectiv o serie de date ce determind posesorul acestuia.

Pornind de la afirmatia ca cine e posesor de informatie acela detine lumea
subintelegem valoarea neestimabild a informatiei. In data de 26 mai 2018 intra in
vigoare un Regulamentul european privind protectia datelor cu caracter personal.
Acest regulament vine cu o serie strictd de recomandari pentru operatorii de date.
Aceste rigori sunt necesare pentru a preveni, a proteja si inlatura incidentele de
securitate.

Cu toate ca in Moldova legislatia impune rigori mai drastice in sectorul
informational, organul abilitat de control nu detine resurse umane pentru a face fata
fluxului mare de lucru. Datorita acestui fapt avem o mare diferentd atunci cind se
opereaza cu datele la noi in tara comparativ ce restul tarilor. Cu toate ca avem o
tard dezvoltatd la capitolul IT cu cele mai mari viteze de internet si accesibile ca
pret, putine persoane cunosc notiunea de audit informational.

Din experimentul efectuat de mine personal 90% din personele juridice nu
dispun de cadre calificate care documenteaza setarile, politicile, ajustarile
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sistemului informational a companiei in care activeaza. Auditului In tarile
Europene este o practicd obisnuitd, de aceea incidentele de securitate la ei sunt
reduse.Pentru a argumenta opinia vizavi de securitatea datelor cu caracter personal
am efectuat urmatorul experiment. Pentru descrierea exercitiului efectuat am
folosit 3 parametri.

D (Disponibilitatea)- presupune ca in procesul de operare cu datele, utilizatorii
autorizati au accesul la informatie atunci cind este necesar.

I (Integritate) - implementarea protocoalelor interne de securizare a
informatiilor conform standartului ISO 27001.

C (Confidentialitate) - presupune ca accesul la date il detin doar persoanele
autorizate.

Am evaluat protectia datelor la citeva companii din domenii diferite (IT,
producere, contabilitate, prestari servicii, medicind) cu ajutorul sistemului DIC.
Verificarii au fost supuse toate bazele operationale de date existente in companiile
unde am efectuat experimentul.

Astfel am obtinut urmatoarele rate

I. pentru parametru D-80%.

Il. pentru parametru C -50%(rata cea mai ridicata fiind la companiile din
medicing).

I11. pentru prametru | - 20%(rata cea mai ridicata la firmele IT).

In concluzie- putini pot avea siguranta ci datele personale odati oferite
voluntar sau involuntar vor fi prelucrate in mod discret,corect si sigur de operatorul
de date.

De aceea pentru sporirea parametrilor DIC este necesar de implimentat o serie
de politici de securitate adecvate, cu practici si structuri bine organizate, cu
resurse software licentionate si nu in ultimul rind de personal competitiv, pentru a
spori performanta obiectivelor de securitate.Pentru a garanta protectia datelor e
necesar sa se ea in calcul urmatoarele aspecte.

1. Riscurile potentiale rezultate in urma auditului informational care descriu
amenintarile asupra resurselor, vulnerabilitatile sistemelor la ameninti de securitate
sau probabilitatea de producere a unui incident de securitate.

2. Legislatia Republicii Moldova privind protectia datelor cu caracter personal
pe care trebuie sa o respecte organizatiile.

3. Stabilirea unor obiective legate de securitatea datelor,a organizatiilor ce
vizeaza resursele necesare pentru a fi protejate, potentialele riscuri ce tin de aceste
resurse, ierarhizarea riscurilor, efectuarea periodica a auditului pentru a nlatura si
a diminua potentialii factori de risc.

Pozitionarea Moldovei intr-o zona de risc. Necesitatea de a proteja datele
apare in urma incidentelor de securitate care se produc zilnic fie ca e vorba de
fraudele bancare, escrocherii sau alte scurgeri de informatie. Conform practicii din
anul 2017 cind s-a produs cel mai mare atac hacker din lume, prezent in cel putin
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99 de tari care a infectat peste 100.000 de calculatoare din intreaga lume cum ar fi
Rusia, China, SUA, Spania, Germania, Franta.

Atacul de tip ,,cerere de rascumparare”, a fost unul care avea dublu scop. Pe de
0 parte, cerea de bani, in aceasta fiind similar cu multe tipuri de atac din trecut, dar
de data asta cu o eficacitate si viteza de implantare la nivel de sisteme cu relevanta
internationald. Conform datelor oferite de site-ul malwaress.com putem vedea
impactul global al virusului in figurile de mai jos.
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Figura 1. Calculatoarele on-line in timpul atacului.
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WannaCry Ransomware
Attack distribution by country - top 20

Figura 2 Tarile cele mai afectate de virus conform statisticii oferite de Kaspersky.

Din statistica de mai sus rezultd ca tarile vecine cu Moldova sunt in topul
preferintelor atacatorilor. Ceea ce ne induce la ideea ca ne aflam intr-o zona critica.
Inspirati de acest tip de atac au fost si hackerii din Moldova care actionau cu o
schemd mai simpla in felul urmator, la calculatoarele unde era instalata baza
contabild apdrea urmatorul mesaj (recuperarea datelor pentru suma de 300 de $). In
cazul celor ce au fost tinta WannaCry oamenii urmau sd plateascd cu bitcoini
atunci in Moldova era mai simplu de urmarit raufacétorii pentrucd se cereau bani
reali.

Totusi oamenii au ales sd plateasca deoarece aveau programe nelicentionate, de
copii de rezerve nu dispuneau si cel mai impresionant nici specialisti sau organe
specializate in domeniu securitatii informationale nu cunosteau. Sa fi avut statut de
operator cu parametri DIC=100% atunci la sigur nu deveneau tinta escrocilor.

Seriile de scurgeri de date pot continua spre exemplu recent gigantul Facebook
a fost tinta atacurilor cibernetice in urma carora 300000 de conturi au fost sparse.
Ceea ce rezulta ca sa poti proteja datele cu caracter personal trebuie sa respecti
anumite reguli de utilizare, special concepute pentru a opera cu datele, sa nu faci
abuz de incredere a personalului tehnic, si documentezi orice proces nou initiat in
cadrul companiei, sd faci audit informational conform unui grafic personalizat, sa
fii informat despre solutiile noi ce apar pe piatd si nu in ultimul rind sa folosesti
programe licentionate.

Nu existd un regulament unic valabil pentru toate domeniile existente de
activitate, in schimb poti sa iti personalizezi propria politicd de scuritate, reesind
din speificul de lucru, pentru a obtine siguranta cd informatia nu va fi vulnerabila
din punct de vedere a securitatii.
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