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Abstract. This paper deal with the approaches of reliability problems of microsatellite-board
computer. The operation algorithms are proposed for on-board computer based on the principle of
gradual degradation.
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|. Introducere

Cerintele fata de tehnologiile avansate, precum si tendintele electronicii in continua crestere
a densitatii componentelor, sporeste sensibilitatea sistemelor fata de factorii externi, inclusiv radia-
tia. Abilitatea aparatului spatial de a indeplini 0 anumita misiune se datoreaza performantelor siste-
melor electronice de bord. Orice deteriorare in performanta sistemelor electronice cauzata de radia-
tie va afecta nefavorabil operatiunea satelitului. Deteriorarile severe a componentelor electronice ale
satelitului pot, ulterior, conduce la cedarea sistemului. Deteriorarea poate provoca dereglari tempo-
rale sau permanente in functionarea sistemului. in prezenta lucrare se va reflecta realizarea algorit-
milor de control, testare si reconfigurare ca parti componente a sistemului de operare, care vor asi-
gura functionarea cu degradare treptata a computerului de bord a microsatelitului. Obiectul cerceta-
rii il congtituie tehnicile de tolerare si algoritmii de tratare a defectelor, aparute in cadrul subsiste-
melor calculatorului de bord, aplicate in scopul mentinerii starii functionale fiabile a acestora pe tot
parcursul misiunii satelitului.

I. Algoritmii generali de functionare a calculatorului de bord

Mecanismul cel mai efectiv in detectarea si tolerarea defectelor este redundanta. Nivelul de
redundanta fie hard sau soft depinde doar de posibilitatile si restrictiile de proiectare (hard) sau de
componenta (soft), care se caracterizeaza prin parametrii ca masa si spatiul fizic, spatiul de
memorie in cadrul unei unitati, bugetul energetic, timpul de viata minim. Cea mal efectiva structura
de organizare a modulelor unui sistem pentru detectarea defectelor si identificarea unitatii defectate
este redundanta modulara tripla (TMR); unitatile redundante de surplus sunt considerate de rezerva
plasate in regim standby pana unul din modulele de baza nu cedeaza.

in cadrul proiectului la baza structurii sistemului a fost determinata folosirea redundantei
duble, numita si metoda duplicarii cu comparare. Alegerea structurii se argumenteaza prin
urmatoarele:

1) intr-un sistem distribuit functionalitatea intregului sistem depinde nu doar de vitalitatea
unitatii centrale dar si de restul modulelor; deaceea duplicarea poate fi folosita la tot nivelul
caculatorului de bord ca o forma necesara de protectie, satisfacand astfel criteriului de
adaptabilitate a algoritmilor in cadrul proiectului “SATUM”, redundantartripla fiind o exigenta.

2) Redundanta dubla este o masura suficienta pentru demonstrarea functionarii sigure a
sistemului si necesara pentru descrierea mecanismelor de tratare a degradarii functionale a acestuia.
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Sistemul redundant este structurat din doua unitati PLC si una PLD (figura 1). Controlerele
sunt identice, ambele au aceeasi functionalitate si executa acelasi soft. Unitatea PLD este utilizata
pentru compararea rezultatelor obtinute din procesarea a datelor de intrare de catre controlere si
detectarea erorilor; un at rol al unitatii PLD este controlul starilor de functionare a controlerelor si
determinarea modurilor de lucru a sistemului dat.
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Figura 1. Structura sistemului cu redundanta modulara dubla

Sistemul a fost demunit AFTD (Adaptive Fault Tolerance with Degradation) datorita
mecanismelor adaptabile de tratare a erorilor, regimurilor de functionare si abilitatii de degradare a
modulelor. In cadrul sistemului se folosesc diferite nivele de redundanta pentru detectarea erorilor si
protgarea datelor. La nivel de sistem se
foloseste redundanta dubla hardware, care si

caracterizeaza arhitectura sistemului. La nivel

de modul este utilizata redundanta de timp, Initialization Test
care se caracterizeaza prin duplicarea porturilor i
si codurilor de prelucrare a datelor aplicatiilor, Init Hard

pentru procesare secvential paralela.

<

Algoritmul general de functionare a 1
modulelor PLC din cadrul sistemului este Configuration Test
prezentat in figura 2. Procedura ce descrie
aplicatia modulului depinde doar de criteriile .
de proiectare si aplicare a modulului in cadrul Application Memory sweep
caculatorului de bord a microsatelitului. /\ 1
Celelalte proceduri indicate in grafic sunt N0 ~Cucle = x> YeS
necesarul pentru mentinerea modulului in stare
corect functionabila in conditiile mediului  Figyra 2. Algoritmul general de functionare a
radiativ. In cadrul acestor proceduri se aplica moduleor din cadrul sistemul ui.
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mecanismele de testare, detectare, corectare si tolerare a defectelor si mecanismul de configurare a
modulului pentru mentinerea acestuia in stare functionala pe parcursul misiunii. Modul dat de lucru
se bazeaza pe prelucrarea acelorasi date cu gjutorul ambelor controlere si compararea rezultatel or
prin intermediul PLD. In cazul rezultatelor identice se transmite la iesirea PLD rezultatul
controlerului, simbolic numit, primar. Atunci cand rezultatele obtinute de controlere difera unitatea
de control initiaza rutina de autotestare a controlerelor (figura 3), care consta din testarea drumului
parcurs de date de la portul de intrare spre cel deiesire; codul de prelucrare a datelor este testat prin
intermediul unor constante etalon, rezultatul obtinut fiind comparat cu rezultatul etalon din
memorie.

Ca rezultat a autotestarii fiecare controler transmite un semnal de validare a propriului rezultat
transmis. Daca semnalele de validare difera, ce semnaleaza faptul ca un controler arealizat calculele
corect si celdat a identificat 0 eroare, unitatea de control valideaza iesirea ce corespunde
rezultatului corect. In cazul in care semnaele sunt identice, care indica faptul ca ambele iesiri sunt
eronate si controlerele au identificat erori; sau faptul ca controlerele n-au identificat erori in reteaua
de prelucrare a datelor din cauza aparitiei unei erori transiente care disparuse la momentul testarii,
unitatea PLD reseteaza controlerele pentru aidentifica starealor de functionare, obtinuta prin testare
deinitidizare.

Pentru identificarea starilor caracteristice controlerelor au fost stabilite codurile de stare
comunicate unitatii de control. in dependenta de codul comunicat unitatea de control ia decizii
necesare functionarii corecte ulterioare a intregului sistem. Algoritmul de control a modulelor si
dirijare aregimurilor de functionare a sistemului este prezentat in (figura 3).
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Figura 3. Algoritmul de testare adrumului de procesare a datelor.
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Functionarea in regim duplex a sistemului utilizat poate avea loc doar in cazul starii
functionale a ambelor module, codurile acestora corespunzand codului 1 din tabel, care sunt
modificate de unitatea de control in codul 2, ce semnificainitierea in lucru in corespundere cu codul
1. Codurile 4 s 5 se utilizeaza pentru determinarea rezultatului corect in cazul diferentei de
rezultate obtinute in regim de lucru duplex. Combinatiile posibile de stari a modulelor si reactiile
corespunzatoare ale unitatii de comanda cu ulterioarele decizii sunt prezentate in tabelul 1.

Tabelul 1: Combinatiile de stari amodulelor si deciziile unitatii de comanda

Codurile de stare amodulelor de
calcul Unitatea de comanda
MCU 1 MCU 2
000 Orice cod Asteptare MCU 1
011 011 Mod duplex
001 Mod simplex MCU 1
010 Restabilire cod MCU 2 viaJTAG
110 Restabilire date MCU 2 viaDMA
111 Mod simplex MCU 1/ MCU 2 blocat
001 001 Asteptare MCU 1si MCU 2
010
110 Asteptare MCU 1
111
010 218 Degradare de cod MCU 1 si MCU 2
111 Degradare de cod MCU 1/ MCU 2 blocat
110 110 Degradare de cod MCU 1 si MCU 2
111 Degradare de cod MCU 1/ MCU 2 blocat
111 111 Resetareaintregului sistem AFTD

in dependenta de modul de functionare
stabilit de unitate de control, duplex sau
simplex, modulul ales pentru a fi utilizat in
aplicatie se configureaza conform
performantelor evaluate pentru indeplinirea
taskurilor. Regimul simplex de functionare a
sistemului, initiat de unitatea de control in cazul
in care unul din modulele aplicative nu este
functionabil, este caracterizat prin configurarea
controlerului ales pentru prelucrarea datelor in
mod duplex soft, folosind redundanta hardware
implementata in soft (pentru un modul complet
functionabil) sau mecanismul de detectare a
erorilor prin duplicarea instructiunilor (EDDI)
(pentru un modul cu componente defectate).
Algoritmul aplicatiei in dependenta de regim de
lucru este prezentat in figura 4. In regimul
simplex unitatea de control PLD modifica
mecanismul de validare aiesirilor si comuteaza
direct rezultatul obtinut de controler. Functia de
detectare a erorii de caecul

Aplication
task

este suportati

START

b

rduplex simplex—l

Aplication
task
Results
compare

D e

‘ Output ‘ ‘ Test Path ‘

J L

Output

no
0l=result A
10=result B

STOP

Figura4. Algoritmul aplicatiei in dependenta
de regim de lucru.
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complet de controlerul in functie. In caz de necoincidere a rezultatelor obtinute in calcul se initiaza
automat mecanismul de testare a drumului de date; ca rezultat este fie ales rezultatul corect, in cazul
unuia incorect, fie este efectuat calculul repetat, pentru ambele rezultate corecte, fie este initiat
mecanismul de testare profunda ulterior comunicand unitatii de control despre starea modulului.
Desi regimul de lucru a sistemului este stabilit de unitatea de control, decizia este luata in baza
rezultatelor de testare a nivelului de functionalitate a modulelor. Aceasta procedura este realizata la
initializarea controlerelor, rezultatul descrie starea codului si a datelor de control a modulului. Dupa
finisarea testarii de initializare se apeleaza procedura de testare si configurare a drumului de
aplicatie, sunt alese porturile de intrare si iesire si stabilite codurile ce pot fi aplicate in prelucrarea
datelor. Ulterior este aleasia configuratia cea mal reusita si este comunicata starea functionala a
modulului catre unitatea de control. Unitatea PLD comunica modulului functional regimul de lucru
stabilit, conform caruia controlerul initializeaza porturile si intra in regim de lucru.

[11. Restabilirea functionalitatii modulelor calculatorului de bord

Procedura de restabilire a codului implica mecanismul de detectare si corectare a erorilor
EDAC si poate fi apelata periodic pentru reannoirea codului, masura de prevenire a erorilor si
defectelor, sau aperiodic pentru corectarea codului, la detectarea erorilor in acesta. Desi
mecanismele de reannoire si corectare a codului implica aceeasi rutina de diagnosticare a celulelor
de memorie de cod, procedura de restabilire a codului difera substantial. Reannoire codului, numita
sl curatirea memoriel, consta in divizarea codului in blocuri, aplicarea mecanismului EDAC de
detectare si corectare a erorilor in cardul fiecarui bloc si reanscrierea blocurilor in memorie pe
pozitiile initiale. Corectarea codului, spre diferenta de mecanismul precedent, are functie strict
definita care consta in identificarea celulel de memorie eronata, corectarea erorii si reanscrierea
celulei inlocul e initia in cadrul codului.

Procedura de restabilire a codului incepe cu setarea modulului in stare de testare,
diagnosticare si corectare, semnaland unitatea de control. Pasul urmator este testarea rutinei de
calcul CRC. Daca rutina a fost determinata eronata, stabilind eroare de cod, se apeleaza procedura
de corectare a codului cu conditia ca testarile in cadrul acestei proceduri sunt omise si are loc
diagnosticarea directa a codului. Rutina de calcul CRC determinata corecta continua cu verificarea
valorilor etalon ale cuvintelor de CRC pentru codul Hamming, bitii de control si bitii de control a
bitilor de control.

S-a propus duplicarea mecanismului de decodare a codului Hamming. Aceasta se explica
prin faptul ca apelarea procedurii software de detectare si corectare a erorilor implica citirea codul ui
procedurii care nu poate fi modificat; intr-atat conditia de reanscriere a codului in memorie este ca
procesorul nu acceseaza partea de memorie prelucrata pe tot parcursul procedurii. Deaceea citirea
codului de corectare a memoriei nu permite corectarea portiunii de cod unde este scrisa rutina data.
Astfel, pentru ca codul cu rutina de corectie si poata fi corectat in caz de eroare, este necesara o
rutina duplicat pentru a acoperi codul rutinei primare. Pe langa acest fapt mai sta si simpla
redundanta care permite alegerea codului EDAC neeronat pentru a fi aplicat, de altfel rutina eronata
nu poate fi aplicata pentru corectarea codului. In afara de codul duplicat a fost examinati si
problema pastrarii bitilor de control pentru decodorul Hamming in stare neeronata, pentru a majora
probabilitatea corectarii codului. Pentru aceasta se executa codarea bitilor de control prin
intermediul codului Hamming. Bitii de control a bitilor de control se pastreaza in flash cu bitii de
control de cod. Acest fapt permite detectarea si corectarea erorilor in cadrul bitilor de control al
codului. Din rutinele codului Hamming primara si secundara din cadrul codului modulului se
determina rutina fara erori care va fi ulterior aplicata pentru restabilirea codului, in cazul ambelor
neeronate este aleasa rutina primara. Daca ambele rutine Hamming sunt eronate, atunci se seteaza
codul de eroare de cod nereparabila, comunicata unitatii de control care, in cazul modulului de
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rezerva cu cod neeronat, va initia procedura de reanscriere a codului modulului defectat cu cel
intreg. Dupa alegerea rutinel Hamming sunt verificati bitii de control a codului si bitii de control a
bitilor de control. In cazul detectarii erorilor in cadrul bitilor dati se aplica codul Hamming pentru
restabilirea acestora. Daca bitii de control a codului nu sunt eronati, si bitii de control ai bitilor de
control sunt, si erorile sunt multiple, atunci incercarea de restabilire a acestor biti prin intermediul
decoderului va esua; deaceea poate fi aplicats codarea bitilor de control de cod cu reanscrierea
ulterioara a bitilor secundari. Se aplica rutina Hamming pentru corectarea codului pentru adresele
stabilite, dupa care modulul se restarteaza. Daca au fost detectate erori duble se seteaza codul de
eroare de cod necorectabil. In cazul in care bitii de control a codului n-au putut fi restabiliti nici
printr-o metoda, fapt care poate fi detectat dupa restartarea modulului la testarea de initidizare si
care apeleaza procedura EDAC, la inceputul rutinel se verifica fanionul de stare al bitilor eronati
care, fiind setat, duce la semnalizarea unitatii de control despre starea eronata a bitilor de control
Hamming din memoria flash. Cu modulul secund intreg unitatea de control initiaza procedura de
reanscriere a bitilor eronati cu cel neeronati din modulul de rezerva. Procedura de restabilire a
codului este prevazuta a fi apelata de trel ori consecutiv dupa ce se seteaza fanionul de eroare de
cod. Contorul apelarilor consecutive a procedurii EDAC este resetat atunci cand modulul finiseaza
Cu succes procedura testarii deinitializare.

V. Concluzii

in aceasti lucrare este prezentata modalitatea de combinare a tehnicilor si algoritmilor siste-
mului de operare intr-o structurda unica compacta cu fiabilitate sporita si degradare treptata
multinivel. Rezultatele au fost implementate in proiectul ,SATUM” si consta in abilitatea softului,
bazat pe agoritmii realizati, de a se adapta nivelului de degradare prin reconfigurare cu mentinerea
nivelului relativ sporit de productivitate si pastrarea autenticitatii datel or procesate.
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