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Summary The modern development of
information technologies leads to the need to protect
information. In this article were elucidated important
aspects of the security of informatics systems and
information security, being at the same time argued the
necessity of security of information systems, for ensuring
informational safety.

Thus, were analyzed threats, vulnerabilities,
standards, security levels, as well as solutions to the security
of information systems as components of a more secure
information society.
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|. INTRODUCERE

Actualitatea temei. Societatea contemporanad imbratiseaza
din ce in ce mai mult tehnologia informatiei ca factor de
productie. Pand nu de mult informatia avea la bazd hartia,
actualmente, aceasta, este gestionatdi mai mult in forma
electronica. [4].

Progresele stiintifice si tehnologice au transformat
informatiile intr-un produs care poate fi cumparat, vandut sau
schimbat. Deseori, costul datelor este de citeva ori mai mare
decat costul intregului sistem tehnic care stocheazd si
proceseaza informatii.

Avind in vedere cd, calitatea informatiilor comerciale
asigurd efectul economic necesar pentru institutii, este foarte
important sa se protejeze datele critice de actiuni ilegale.

O gestiune corespunzitoare a documentelor in format
electronic face necesard implementarea unor masuri specifice.
Acestea ar trebui sa asigure protectia informatiilor Tmpotriva
pierderii, distrugerii sau divulgérii neautorizate. Cel mai
sensibil aspect este acela de a asigura securitatea informatiei
gestionatd de sistemele informatice in noul context tehnologic
al economiei contemporane[9].

Scopul lucrarii consta in delimitarea notiunilor de securitate
a sistemelor informatice si securitate informationala,
identificarea cauzelor si conditiilor care favorizeaza lezarea
securitatii sistemelor informatice, in vederea elucidarii
recomanddrilor privind masurile de asigurare a securitatii
sistemelor informatice, care stau la baza sigurantei
informationale. Totodatd, in cadrul lucrarii se propune si se
defineascd conceptul de sistem de protectie a informatiei

computerizate, precum si de identificat pilonii care stau la baza
organizarii unei protectii de rigoare a sistemelor informatice.

I1. DEFINIREA TERMENILOR

Pentru o mai bund percepere a tematicii abordate, este
necesar definirea elementelor constitutive ale conceptelor
legate de securitatea sistemelor informatice.

Un sistem informatic reprezintd un sistem care permite
introducerea de date prin procedee manuale sau prin culegere
automata de catre sistem, stocarea acestora, prelucrarea lor si
extragerea informatiei (rezultatelor) sub diverse forme.
Componentele sistemului informatic sunt: calculatoarele,
programele, retelele de calculatoare si utilizatorii [15].

Astfel, prin securitatea sistemelor informatice se presupune
protejarea impotriva furtului sau a deteriorarii hardware-ului, a
software-ului si a informatiilor despre acestea, precum si
perturbarea sau aparitia unor greseli pentru serviciile pe care le
furnizeaza. Acesta include controlul accesului fizic la
hardware, precum si protectia impotriva daunelor care pot
aparea prin accesul la retea, prin injectii de date si de cod si
datoritd unei practici incorecte de catre operatori, fie
intentionate, accidentale, fie datoritd faptului ca sunt inselatoare
pentru a se abate de la proceduri sigure [1].

In urma analizei notiunii de securitate a sistemelor
informatice, se elucideaza necesitatea definirii conceptului de
securitate informationala.

Conform Legii Republicii Moldova privind Conceptia
securitatii informationale, aceasta reprezinta starea de protectie
a persoanei, societatii §i a statului, care determina capacitatea
de rezistenta la amenintirile impotriva confidentialitatii,
Securitatea informatiilor se mai refera si la confidentialitatea,
integritatea si disponibilitatea informatiilor.

Din cele expuse se delimiteaza conceptul de sistem
informatic ca parte a sistemului informational, prin intermediul
caruia se asigura prelucrarea automata a datelor, in vederea
obtinerii informatiilor solicitate de utilizatori.

I1l. PROBLEME

Odatd cu dezvoltarea si extinderea sferei de aplicare a
instrumentelor de tehnologie informatica, problema asigurarii
securitatii in sistemele informatice si protectia informatiilor
devine acuta din mai multe motive obiective.

Astfel, cu trecerea timpului se face tot mai evidenta cresterea
increderii  in  sistemele informatice si  tehnologiile
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informationale. Acestia sunt insarcinati cu cele mai importante
sarcini, de calitatea carora depinde viata si bunastarea multor
oameni. Sistemele  informatice  controleazd  procesele
tehnologice din intreprinderi si sistemele energetice, miscarea
aeronavelor si a rachetelor, realizeaza operatiuni financiare si
proceseaza informatii clasificate.

Si totusi, cand vorbim despre securitatea sistemelor
informatice, Tn multe organizatii existd un decalaj intre
constientizarea nevoilor de securitate si respectarea masurilor
de securitate. Acest fapt se explicd prin insusi conceptiile
gresite asupra procesului de asigurare a securitatii
informationale, care pot rezulta in implementarea unor solutii
ineficiente.

Conform Molddata zeci de mii de atacuri cibernetice sunt
lansate in fiecare secunda. Zi de zi, au loc atacuri pe Internet
menite sa afecteze sisteme informatice, site-uri si retele, dar
adesea este dificil de a vizualiza acest tip de activitate. Atacurile
cibernetice sunt lucruri abstracte despre care auzim in timp sau
dupa ce s-au intamplat [5].

Analiza amenintarilor la adresa sistemelor informatice si
consecintele impactului acestora arata ca obiectivele lor finale
sunt denaturarea informatiilor, incalcarea procedurilor de
schimb de informatii, precum si incélcarea procedurilor de
gestionare a componentelor de retea sau a intregii retele

In acest sens, problema cea mai frecventa pe care aproape
fiecare sistem suferd este furtul datelor sau deturnarea
datelor. Se intdmpla de mult timp, dar dupa atacurile
Ransomware, cum ar fi wannacry si petya, oamenii au inceput
sa ia masuri de precautie si de securitate. Furtul de date ar putea
fi cel mai rdu cosmar al oricarei persoane care are sistem de
calculatoare.

Potrivit unui studiu al InfoWatch, organizatiile rusesti sunt
cele mai preocupate de  scurgerea  informatiilor
confidentiale. Aproape toti (98% dintre respondenti) pun
aceasta amenintare pe primul loc. Alte pericole ce ameninta
mult mai putin sunt: 62% - denaturarea informatiei, 15% -
esecul sistemului de informatii din cauza neglijentei
angajatului, 7% - pierderea datelor, 6% furturile
echipamentelor, 28% - alte probleme [13]. Aceasta inseamna
ca securitatea informatiilor este fundamentald pentru
supravietuirea orice organizatie care utilizeazd resurse
electronice de informatii.

IV. IDENTIFICAREA SOLUTIILOR

Securizarea informatiilor este vitalda pentru supravietuirea
multor organizatii. Prin urmare, informatiile trebuie protejate
proactiv impotriva atacurilor ddunatoare. Aceastd Securizare a
informatiilor devine mai complexa atunci cand exista astfel de
informatii transmise prin retele.

Organizatiile trebuie sa Inteleaga ca informatia este o resursa
foarte valoroasd si trebuie protejatd si gestionatd in
corespunzator.

Astazi, problema protectiei sistemelor de calcul devine si
mai importanta in legatura cu dezvoltarea si distributia retelelor
de computere personale si Internet. Sistemele si retelele
distribuite cu acces la distantd au subliniat problema protejarii
informatiilor transmise.

Disponibilitatea tehnologiilor informationale a condus la
cresterea numarului de specialisti in domeniu, precum si la
majorarea competentelor informatice a persoanelor obisnuite.

Aceastea, la randul sdu, a provocat numeroase incercari de a
interveni in activitatea sistemelor de stat si comerciale. Multe
dintre aceste incerciri si-au atins scopurile si au cauzat pagube
considerabile proprietarilor de informatii din sistemele
informatice.

Pentru a asigura securitatea informatiilor in sistemele
informatice, este necesar si se protejeze nu numai hardware-ul,
ci si software-ul acestor sisteme. Software-ul in sine este o parte
a resurselor informationale ale sistemului informatic si,
respectiv, securitatea informatiilor stocate, transmise sau
prelucrate, depinde in mod semnificativ daca au fost luate
masurile de protectie corespunzitoare si compatibile cu
capacititile sistemului informatic. Astfel, pentru a proteja
informatiile din sistem informatic este necesar sa se protejeze
hardware-ul si software-ul, de actiuni neautorizate asupra lor.

Cele expuse mai sus ne demonstreaza, ca este nevoie de
implementat politici de securizare a sistemelor informatice,
care vor avea ca efect siguranta informatiei. in acest sens, o
atentie deosebita trebuie de atras standardului 1SO/IEC
27002/2013, care trateaza securitatea informatiilor prin cele trei
componente principale: confidentialitatea, integritatea si
disponibilitatea. Confidentialitatea este asigurata prin criptarea
informatiei. Integritatea se obtine prin mecanisme si algoritmi
de dispersie. Disponibilitatea se asigura prin intérirea securitatii
retelei sau retelelor de sisteme informatice si asigurarea de copii
de siguranta [10].

Nu trebuie de neglijat nici sistemul de management al
securitatii informatiilor (ISMS), care constd dintr-un set de
politici si proceduri concepute pentru a ajuta 0 organizatie sa
gestioneze datele sale sensibile si este completat de doud
specificatii suplimentare.

Prima specificatie este 1SO 27001, care, conform
documentatiei, a fost conceputé pentru a "oferi un model pentru
stabilirea, implementarea, operarea, monitorizarea, revizuirea,
mentinerea si imbunatatirea unui sistem de management al
securitatii informatiilor" [2].

La randul sau ISO/IEC 17799 trateaza
informatiilor prin prisma a trei elemente principale:
confidentialitatea — informatiile sunt accesibile doar
persoanelor autorizate;
integritatea — asigurarea acuratetei si completitudinii
metodelor prin care se realizeaza prelucrarea
informatiilor;
disponibilitatea — utilizatorii autorizati au acces la
informatii si la activele asociate iIn momente oportune.

Pentru a putea realiza un program de securitate eficient este
nevoie de politici, proceduri, practici, standarde, descrieri ale
sarcinilor §i responsabilitdtilor de serviciu, precum si de o
arhitectura generald a securitatii. Aceste controale trebuie
implementate pentru a se atinge obiectivele specifice ale
securitatii §i pe cele generale ale organizatiei [12].

Drept urmare, conchidem ca ameliorarea securitatii
sistemelor informatice trebuie sa fie un obiectiv important al
oricarei organizatii.

securitatea
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Trebuie insd avuta in vedere asigurarea unui bun echilibru
intre costurile aferente si avantajele concrete obtinute. Masurile
trebuie sa descurajeze tentativele de penetrare neautorizata, sa
le facd mai costisitoare decat obtinerea legald a accesului la
aceste programe si date.

OECD (Organization of Economic Cooperation and
Development) este unul din organismele internationale
preocupate de domeniul protectiei datelor cu caracter personal,
securitatii sistemelor informatice, politicii de cifrare si al
protectiei proprietitii intelectuale.

Potrivit OECD securizarea sistemelor informatice se poate
pune in aplicare prin diverse metode pornind de la incuierea
incdperilor cu calculatoare si a calculatorului insusi, protejarea
intrarilor in reteaua de calculatoare cu parole, folosirea
sistemelor de protejare a fisierelor de date pentru impiedicarea
distrugerii acestora, criptarea liniilor de comunicatii din retelele
de calculatoare si ajunge pana la folosirea unor tehnologii
speciale pentru impiedicarea interceptarii diferitelor radiatii
emise de echipamentele de calcul in timpul functionarii
normale a acestora [8].

De asemenea, o importantd deosebitd trebuie acordata
factorul uman care reprezintd o verigd sensibild in spatiul
cibernetic.

Conform Popovici S. Director general al Centrului de
telecomunicatii speciale (CTS), de cele mai multe ori, o eroare
banala, neintentionatad poate genera un atac cibernetic de
proportii. Pe de altd parte, sunt inregistrate nu putine cazuri in
care angajatii actioneazd rdu intentionat impotriva
angajatorului. Datele statistice internationale prezintd o
pondere de 30 % a incidentelor cibernetice cauzate de angajati
rau intentionati si 11% din indiferenta si neglijenta din partea
acestora. La nivel global, 40 % din angajati ascund informatia
cu privire la inregistrarea unui incident cibernetic, fapt care
implica desigur consecinte grave.

in cel mai amplu atac al anului 2017- WannaCry, cu peste
200 000 oameni si 10000 institutii din cel putin 150 de tari
afectate, erorile generate de factorul uman au jucat un rol
esential. Desigur Moldova nu a fost o exceptie, 31 adrese IP
publice au realizat conexiuni catre un domeniu web asociat
campaniei ransomware WannaCry. Avand in vedere ca printr-
un IP public pot comunica mai multe sisteme informatice,
numadrul total al sistemelor afectate a fost si mai mare [3].

In vederea celor expuse putem concluziona ci este nevoie
de asigurat un model de securitate pentru un sistem informatic,
care poate fi vazut ca avand mai multe straturi care reprezintad
nivelurile de securitate ce inconjoard subiectul ce trebuie
protejat. Fiecare nivel izoleaza subiectul si il face mai dificil de
accesat in alt mod decat cel in care a fost prevazut.

fn acest sens, este nevoie de divizat securitatea in:

e  securitate fizica - reprezintd nivelul exterior al
modelului de securitate si constd, in general, in
inchiderea echipamentelor informatice intr-o alta
incinta precum si asigurarea pazei si a controlului
accesului.
securitate logicd - constd din acele metode logice
(software) care asigura controlul accesului la resursele
si serviciile sistemului.

securitatea accesului - cuprinde accesul la sistem,
accesul la cont si drepturile de acces.

securitatea serviciilor controleazd accesul la
serviciile unui sistem (calculator, retea).

securitatea la nivel de gazda - se referd la entitatile ce
au acces local la acea masina (utilizatori, programe
server, agenti locali), precum si drepturile acestora,
serviciile oferite catre exterior si sistemul de operare.

Sec“r'\talea accegy, luj

itatea seryj. ;.
c\]“ Icll[
Or
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Nivel 10g\®
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Fig. 1. Niveluri de securitate
Sursa: Mihai loan-Cosmin ,,Securitatea sistemului informatic” [7].

Totusi, unul dintre cele mai importante aspecte, in domeniul
securitatii informatiilor, considerdm ca este constientizarea, o
problema legata de factorul uman. Este important s realizam
cd "problemele umane" constituie principala cauza a incalcarii
securitatii. Cel mai eficient mod de a reduce riscurile de
securitate a informatiilor intr-o organizatie este ca angajatii sa
devinad mai constienti si trebuie sa isi asume responsabilitatea
pentru propriile lor actiuni la locul de munca.

Mentionam ca implementarea unui program eficace de
informatiilor, 1i va ajuta pe toti angajatii sa inteleaga, de ce
trebuie sa ia securitatea informatiilor in mod serios, ceea ce vor
castiga din punerea in aplicare a regulilor corespunzatoare si
cum ii va ajuta in indeplinirea sarcinilor atribuite.

Necunoscand metodele de securitate necesare si modul de
aplicare al acestora, utilizatorii nu pot sa raspunda adecvat la
amenintari.

Practica, confirma cd organizatiile care au implementat
mecanisme de protectie puternice si au educat personalul lor, cu
privire la metodele corespunzitoare ce trebuie implementate
pentru a-si proteja informatiile impotriva amenintirilor au
numai de cistigat. Procedurile de securitate a informatiilor
trebuie sd fie integrate in rutina obisnuitd de zi cu zi, iar
personalul ar trebui s recunoasca securitatea mai degraba ca
factor de favorizare, decat o bariera.

Totodata, condiseram cd o altd solutie ar constitui
implementarea unui sistem de management al securitatii
informatiei, despre care am mentionat mai sus si totodata este
specificat in cadrul ISO/IEC 27001:2005.

Implementarea unui sistem de management al securitatii
informatiei oferd o serie de avantaje:
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castigarea Increderii partenerilor de afaceri (furnizori,
clienti);

continuitatea afacerii;

imbunatatirea sistemelor de prevenire si raspuns in caz
de incidente;

minimizarea riscurilor pentru furtul, coruperea sau
pierderea informatiei;

accesarea 1n sigurantd a informatiei (de catre angajati
si clienti);

e  justificarea §i optimizarea costurilor necesare
implementarii controalelor de securitate;
e  demonstrarea implicarii si angajamentul

managementului pentru securitatea informatiei;
asigurarea faptului ca riscurile §i controalele sunt
permanent revizuite [11].

Evaluind cele expuse putem conchide ca, dezvoltarea unui
sistem de protectie a sistemelor informatice, cat si a informatiei
este un proces complex si multilateral.

Vestea buna este cd conform Organizatiei Internationale de
Standardizare anul 2018, se anunta a fi anul initiativelor majore
in domeniul securitatii cibernetice, acest fapt datorandu-se
Regulamentului UE privind protectia generald a datelor, intrat
in vigoare din 2018, precum si noii editii a standardului
international ISO/IEC 27000. Standardul ISO/IEC 27000: 2018
ofera o imagine de ansamblu a sistemelor de management al
securitdtii informationale si prezintd terminologia utilizatd in
familia de standarde 1SO / IEC 27000.

Intrucat existd un set de standarde in familia 27000, noua
versiune a standardului ISO/IEC 27000 ofera o imagine asupra
scopurilor si functiilor acestor standarde, precum si a relatiei
dintre ele. Standardul se adreseaza tuturor organizatiilor,
indiferent de tipul si marimea acestora, de la intreprinderi mici,
mijlocii i mari, pand la institutii guvernamentale sau
organizatii nonprofit [15].

V. CONCLUZII

In cele din urmid, conceptul de sistem de protectic a
informatiilor computerizate poate fi definit drept un set de
norme juridice, organizatorice, administrative si software-
tehnice, menite sd contracareze amenintarile la adresa
functionarii normale a sistemului, pentru a minimiza posibilele
pierderi materiale i morale pentru utilizatorii i proprietarii
sistemului.

Dat fiind ca computerele si alte dispozitive digitale au
devenit esentiale pentru marea parte a societatii contemporane,
acestea au devenit din ce in ce mai mult o tintd pentru
atacuri. Pentru ca sistemele informatice sa fie utilizate cu
incredere, persoana/compania trebuie sd se asigure, in primul
rand, ca dispozitivul nu este compromis in niciun fel si ca toate
comunicatiile vor fi in siguranta.
dificil de creat, deoarece nu exista inca o teorie unificatd pentru
protectia sistemelor informatice.

Pentru organizarea unei protectii fiabile, este necesara
identificarea clard a tipurilor de atacuri de informatii care ar
trebui protejate. O amenintare la adresa securitatii este un

potential impact asupra unui sistem care poate afecta direct sau
indirect resursele sistemului informatic.

Consideram ca masurile de protectie ar trebui sé fie adecvate
gradului de amenintare, precum si corespunzatore importantei
informatiei care este pastratd in sistem. Numai o analiza
amdnuntitd a amenintarilor si a tipurilor de securitate ale
sistemelor informatice poate oferi o0 siguranta relativa.
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